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Avdelningen for siker kommunikation Telenor Sverige AB

Beslut - arlig tillsyn

Saken

Tillsyn enligt 7 kap. 1 § forsta stycket lagen (2003:389) om elektronisk
kommunikation (LEK) 6ver inrapporterade incidenter och rutiner for
incidentrapportering.

Post- och telestyrelsens avgorande
Arendet avskrivs.

Bakgrund

Post- och telestyrelsen (PTS) genomfor drligen en planlagd tillsyn mot ett antal
tillhandahallare av allmanna kommunikationsnit och allmint tillgingliga
elektroniska kommunikationstjanster (tillhandahéllare) for att granska och f6lja
upp foregaende ars intraffade integritetsincidenter och stérningar och avbrott
av betydande omfattning, vilka tillhandahallarna dr skyldiga att rapportera till
PTS. I tillsynen granskas tillhandahallarnas arbete med att hantera, atgirda och
dra lirdomar av intriffade incidenter samt hur tillhandahallarnas rapportering
av incidenter ser ut, mot bakgrund av reglerna i LEK med tillhérande
foreskrifter och EU-forordning 611/20131. Fokus i tillsynen ligger pa
uppfoljning av tillhandahallarnas sikerhetsarbete mot bakgrund av de intréiffade
incidenterna.

! Kommissionens forordning (EU) nr 611/2013 av den 24 juni 2013 om 4tgirder tillimpliga p4 anmilan
av personuppgiftsbrott.
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Rapporterade incidenter

De incidenter som tas upp i arlig tillsyn dr de som inrapporterats sedan
toregaende ars arliga tillsyn och som inte omfattas av nagon annan tidigare,
pagaende eller planerad tillsyn. For Telenor Sverige ABs (Telenor) del ror det
sig om foljande drenden som granskats inom ramen for denna tillsyn:

Driftsdkerhetsincidenter med foljande diarienummer hos PTS: 18-1357, 18-
3224, 18-4072, 18-8035, 18-37208.

Integritetsincidenter med féljande diarienummer hos PTS: 18-5815, 18-6660,
18-6942, 18-6970, 18-8040, 18-9210, 18-11235, 18-39598.

Skriftliga svar pa fragor

I tillsynen har PTS begirt in skriftlig redogorelse fran Telenor avseende hur de
siakerstaller att incidenter rapporteras i enlighet med regelverket samt hur de
sikerstaller att relevanta atgirder vidtas med anledning av de incidenter som
intraffat. Av de inkomna handlingarna framgar bl.a. att Telenor arbetar med
incidenter enligt en modell for incidenthantering som baserar sig pa ramverket
ITIL. For incidenter som kraver uppféljning skapas ett problemirende vilket
bl.a. innebir utredning av grundorsak, férebyggande atgirder for att férhindra
en liknande incident eller forbéttrade mojligheter att bittra hantera en sadan
incident i det fall den inte kan forhindras. Telenor har en intern modell £6r att
prioritera incidenter och de med hégre prioritet gas igenom veckovis vid ett
sarskilt forum. Incidenter och valda l6sningar kan innebira risker och dessa
rapporteras och hanteras via Telenors riskhanteringsprocess.

For rapportering av driftstorningar och avbrott dr driftsledaren hos Security
Operations Center (SOC) ansvarig. Alla skiftgaende tekniker pa SOC ir
instruerade i rutiner och rapporteringskrav vilket aven finns dokumenterat 1
deras kunskapsdatabas. Vid omfattande storningar eller hindelser dir det varit
medialt intresse rapporteras till PTS tjansteman i beredskap. Information om en
storning gar dven till kommunikationsavdelningen som kan kanalisera vidare till
andra relevanta informationskanaler.

Telenor har dven skickat in rutiner for att identifiera och internt rapportera
integritetsincidenter. De har centrala styrande och stddjande dokument samt
kompletterande lokala rutiner f6r vissa personalgrupper. Det uppmuntras
internt att rapportera misstinkta integritetsincidenter antingen till sin nirmaste
chef eller via ett verktyg som finns pa intranitet. Bedomningen av huruvida en
hindelse dr en incident och vilken typ av incident det dr gérs av representanter
frin Telenors Legal/Regulatory och Telenors Privacy Office. Telenors Privacy
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Officer ansvarar for rapportering till PTS i enlighet med Kommissionens
forordning 611/2013.

Tillsynsmote

Den 19 mars 2019 genomfordes ett tillsynsmote med representanter fran
Telenor och PTS. Vid detta mote gicks samtliga incidenter igenom och Telenor
redogjorde for hindelseférlopp och orsak till dessa. Vidare redogjorde Telenor
tor de atgirder som vidtagits, pa kort och pa lang sikt, med anledning av
hindelserna. Det framkom bl.a. f6ljande.

Med anledning av hindelseforloppet vid tva driftsincidenter har de sett behov
av att fortydliga rutinerna kring larm och bl.a. vilka hindelser som ska féranleda
vilken allvarlighetsgrad av larm. Telenor uppger att de nu férbittrat detta.

Vidare har Telenor haft en avgrivning av en kabel som lett till ett
rapporteringspliktigt avbrott. De ser avgravningar som ett stort problem och
har darfor anslutit sig till initiativet Gravallvar, ett forum f6r dialog mellan
operatorer och gravare dir de bl.a. uppmuntrar till anvindning av
Ledningskollen.

Vad giller integritetsincidenter sa har Telenor haft flera incidenter med
anledning av designfel och mjukvarubuggar. Atgéirder som de vidtagit ar bl.a.
utdkad testning och att de forbattrat sina testscenarier. De har ocksa haft
incidenter vid manuell hantering av uppgifter. Telenor uppgav att de ser
manuell hantering som ett riskmoment och att de férsoker att minimera antalet
manuella steg. Pa lingre sikt vill de 1 storre utstrickning anvanda Customer
relationship management, CRM-system och mer reglerade grinssnitt. Atgirder
som Telenor vidtagit med anledning av incidenterna ar bl.a. att de informerat
berérda medarbetare om aktuella rutiner och i vissa delar fortydligat
instruktionen. For tre huvudleverantérer har de infort systembaserade
grinssnitt med endast viss manuell hantering och de har ocksa pabérjat ett
arbete med att 1 huvudsak anvinda sig av digitala avtal.

Vid motet tog PTS upp vikten av att incidentrapporter avseende storningar och
avbrott innehaller de uppgifter som framgick av PTS foreskrifter och allmanna
rad om rapportering av stérningar eller avbrott av betydande omfattning PTSFS
2012:2 och som numera aterfinns i PTSFS 2018:4. PTS framholl dven de
tidsgranser for rapportering av integritetsincidenter som framgar av reglerna i
Kommissionens férordning (EU) nr 611/2013.
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Skal

Tillampliga bestammelser

Av 5 kap. 6 b § LEK framgar bl.a. att den som tillhandahaller allminna
kommunikationsnit eller allmant tillgdngliga elektroniska kommunikations-
tjanster ska vidta limpliga tekniska och organisatoriska atgirder for att
sikerstalla att verksamheten uppfyller rimliga krav pa driftsidkerhet.

Bestimmelsen fortydligas genom PTS foreskrifter om krav pa driftsikerhet,
PTSES 2015:2.

Enligt 3 § PTSES 2015:2 ska tillhandahallarens driftsakerhetsarbete bl.a.
bedrivas langsiktigt, kontinuerligt och systematiskt. Arbetet ska omfatta savil
normala driftsférhallanden som extraordinira hindelser. Tillhandahéllaren ska 1
driftsikerhetsarbetet ha en tydlig rollf6rdelning med sarskilt utpekade ansvariga
tor arbetet.

Enligt 7 § PTSES 2015:2 ska tillhandahallaren bl.a. sidkerstalla att 1. intriffade
incidenter rapporteras internt, 2. atgirder vidtas skyndsamt for att hantera en
uppkommen incident, 3. atgirder vidtas for att undvika liknande incidenter, och
4. att erfarenheter fran intriffade incidenter beaktas vid genomforande av
riskanalyser enligt 5 §.

Av 5 kap. 6 c § forsta stycket LEK framgar att den som tillhandahaller ett
allmiant kommunikationsnit eller en allmint tillganglig elektronisk
kommunikationstjanst utan onddigt drojsmal ska rapportera stérningar eller
avbrott av betydande omfattning till tillsynsmyndigheten.

Av PTSFS 2012:2, som gallde vid tidpunkten da granskade incidenter
rapporterades, framgar bland annat vilka storningar och avbrott som ska

rapporteras samt hur rapporteringen ska gi till. Regler om detta finns numera i
PTSFS 2018:4.

Enligt 6 kap. 3 § LEK ska den som tillhandahaller en allmint tillginglig
elektronisk kommunikationstjanst vidta limpliga tekniska och organisatoriska
atgirder for att sakerstilla att uppgifter som behandlas i samband med
tillhandahallandet av tjansten skyddas. Den som tillhandahaller ett allmant
kommunikationsnit ska vidta de atgirder som dr nédvindiga for att
uppritthalla detta skydd i nitet. Atgirderna ska vara dgnade att sikerstilla en
sikerhetsniva som, med beaktande av tillginglig teknik och kostnaderna for att
genomfora atgirderna, ar anpassad till risken for integritetsincidenter.
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Nirmare bestimmelser om vilka tekniska och organisatoriska atgirder som
tjanstetillhandahallare ska vidta finns 1 PTS foreskrifter och allmédnna rad
PTSES 2014:1 om skyddsatgirder f6r behandlade uppgifter.

Enligt 10 § PTSFES 2014:1 ska tjanstetillhandahallaren ha dokumenterade rutiner
tor identifiering, intern rapportering, hantering och uppféljning av integritets-
incidenter. Rutinerna ska bl.a. sikerstilla att skyddsatgirder vidtas for att
undvika liknande integritetsincidenter.

Av 6 kap. 4 a § forsta stycket LEK framgar att den som tillhandahaller allméint
tillgdngliga elektroniska kommunikationstjdnster utan ondédigt dréjsmal ska
underritta tillsynsmyndigheten om intriffade integritetsincidenter. Om
incidenten kan antas inverka negativt pa de abonnenter eller anvindare som de
behandlade uppgifterna beror, eller om tillsynsmyndigheten begir det, ska dven
dessa underrittas utan onodigt dréjsmal.

Nir och hur rapportering av integritetsincidenter ska ske och vad rapporterna
ska innehélla framgir av Kommissionens foérordning (EU) nr 611/2013 av den
24 juni 2013 om atgirder tillimpliga pa anmalan av personuppgiftsbrott.

Enligt 7 kap. 1 § LEK ska tillsynsmyndigheten bl.a. ha tillsyn 6ver efterlevnaden
av lagen och de foreskrifter som har meddelats med stod av lagen. Enligt 2 §
térordningen (2003:396) om elektronisk kommunikation dr PTS
tillsynsmyndighet enligt LEK.

Enligt 7 kap. 4 § LEK ska tillsynsmyndigheten, om den finner skl att
misstinka att den som bedriver verksamhet enligt samma lag inte efterlever
lagen eller de beslut om skyldigheter eller villkor eller de foreskrifter som har
meddelats med st6d av lagen underritta den som bedriver verksamheten om
detta forhallande och ge denne méjlighet att yttra sig inom skalig tid.

PTS bedémning
Rutiner for incidentrapportering

Telenor har rapporterat in savil driftsikerhets- som integritetsincidenter under
det gangna aret. De har rutiner f6r att uppticka och rapportera bade drift-
sakerhetsincidenter och integritetsincidenter och har utpekade personer som
skoter rapporteringen vilket PTS bedomer ger forutsittningar att hantera
intriffade incidenter i enlighet med bestimmelserna 1 5 kap. 6 ¢ § férsta stycket
LEK och 6 kap. 4 a § forsta stycket LEK.
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PTS kan konstatera att Telenors inledande rapportering av integritetsincidenter
1 huvudsak sker i enlighet med faststillda tidsfrister men att kompletterande
uppgifter vid flera tillfillen inte inkommit inom de tidsgranser som framgar av
forordningen EU 611/2013. Vid tillsynsmotet podngterades vikten av att
rapportering sker inom de uppstillda tidsramarna. Om hanteringen av
incidenten inte 4r helt firdigstilld vid tidpunkten dd komplettering ska ske kan
ytterligare kompletteringar skickas till PTS dérefter allteftersom arbetet
fortskrider. PTS forutsatter att Telenor forbattrar sin hantering 1 detta avseende
och ser inte anledning att fortsitta granskningen i denna del men PTS kan
komma att f6lja upp detta.

Vad giller rapporteringen av driftsakerhetsincidenter har inledande rapport
oftast inkommit i enlighet med tidsgranserna som gillde vid tidpunkten f6r
incidenterna i PTSES 2012:2. PTS kan konstatera att rapporterna vid flera
tillfillen inte varit kompletta och PTS har fatt stilla kompletterande fragor. Vid
flera tillfallen har PTS dessutom fitt paminna Telenor om att komma in med
svar pa dessa fragor. Detta togs upp vid tillsynsmotet och PTS forutsitter att
Telenor foérbittrar sin hantering dven 1 detta avseende. PTS ser dock inte heller
hir anledning att granska detta ndrmare men kan komma att £6lja upp dven
denna del.

Vidtagna skyddsatgdrder

PTS har i granskningen av intriffade incidenter inte sett annat dn att Telenor
hanterar intriffade incidenter och vidtar dtgirder for att de inte ska intriffa igen
1 enlighet med 5 kap. 6 b §{ LEK och 7 § PTSFS 2015:2 samt 6 kap. 3 §{ LEK
och 10 § PTSES 2014:1. Telenor har bla. uppgett att de forbattrat sin larm-
funktion vad giller driftstdrningar och infort systembaserade granssnitt for
vissa leverantorer for att minska risken for att personuppgifter skickas fel vilket
ar atgirder som PTS bedémer som limpliga. PTS vill dock framhalla vikten av
att Telenor 1 sin utredning och analys av intriffade incidenter dven identifierar
langsiktiga dtgirder som kan vidtas for att liknande hindelser inte ska intriffa.
PTS kan t.ex. konstatera att det uppstatt flera incidenter som beror pa designfel
och mjukvarubuggar som inte uppmirksammats vid testning. Aven om de fel
som konstaterats har avhjilpts och av Telenor bedomts inte kunna uppsta igen
vill PTS uppmana Telenor att i storre utstrickning identifiera och rapportera
atgirder som kan vidtas for att undvika att liknande hindelser intriffar.
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Sammanfattningsvis bedomer PTS att Telenor har forutsittningar att framover
hantera incidenter och incidentrapporteringen 1 enlighet med regelverket och
det finns dirmed inte skil att fortsitta tillsynen och drendet avskrivs darfor.

Beslutet har fattats av t.f. enhetschefen Anna Montelius. I drendets slutliga
handldggning har dven Mikael Ejner, Petra Nilsson och Caroline Sundholm
(foredragande) deltagit.

TS

Beslutat av: Anna Montelius
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