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Nitsikerhetsavdelningen Telia Company AB

Beslut om avskrivning av tillsyn gallande
tjanstetillhandahdllares formaga att
upptdcka och hantera sdrbarheter i
signaleringssystem nummer 7 (SS7)

Saken

Tillsyn gillande tjanstetillhandahallares f6rmaga att uppticka och hantera
sarbarheter i signaleringssystem nummer 7 (S§7)

Post- och telestyrelsens avgoérande
Post- och telestyrelsen avskriver drendet fran vidare handliggning.

Bakgrund

SS7 bestar av en uppsattning protokoll som méjligeor tillgang till ett flertal tjdnster
for bade fasta och mobila nitverk. Det har sedan en tid tillbaka varit kint att SS7
innehaller sarbarheter som innebir att aktorer exempelvis kan spara mobiler,
avlyssna samtal och ldsa sms. Sddana former av attacker kan utgora en
integritetsincident vilket kan innebira ett hot mot tilltron till elektroniska
kommunikationstjinster.

PTS har tidigare tillsammans med andra nordiska regulatoriska myndigheter
utarbetat rekommendationer kring méjliga och limpliga atgirder for att uppticka
och motverka vissa hot som utnyttjar SS7. Rekommendationerna ér inte bindande
men innehaller ett flertal atgirder som kan vara motiverade att genomfora for att
hantera SS7-relaterade hot.

Mot bakgrund av de kinda sarbarheterna i SS7 har PTS granskat vilka
skyddsatgiarder Telia Company AB (Telia) har vidtagit 1 syfte att hantera
sarbarheterna. Inom ramen for tillsynen har Telia besvarat ett antal skriftliga fragor.
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Bolaget har forevisat och demonstrerat de tekniska verktyg som anvinds for att
uppticka och hantera SS7-relaterade hot i samband med ett méte varvid Telia
ocksa redogjorde for bolagets rutiner och processer kring sikerhetsfragor rérande

SS7.
Telia har sammanfattningsvis anfért foljande.

De har vidtagit ett antal atgirder i enlighet med rekommendationer och best
practice. De loggar och analyserar signaleringstrafik i syfte att uppticka illasinnad
signalering. De har arbetsmetoder och processer for att kunna hantera
sikerhetsincidenter. Telia omvirldsbevakar och deltar bland annat i
informationsutbyten via olika fora. Telia planerar vidare f6r ett antal kommande
tekniska atgirder inom omradet.

Skal
Tillampliga bestammelser

Enligt definitionen i 6 kap. 1 § LEK ir en integritetsincident en hindelse som leder
till oavsiktlig eller otilliten utplaning, forlust eller andring, eller otilltet avsléjande
av eller otillaten atkomst till uppgifter som behandlas i samband med
tillhandahallandet av allmint tillgingliga elektroniska kommunikationstjinster.

Enligt 6 kap. 3 § lagen (2003:389) om elektronisk kommunikation (LEK) ska den
som tillhandahaller en allmint tillginglig elektronisk kommunikationstjanst vidta
limpliga tekniska och organisatoriska atgirder for att sidkerstilla att uppgifter som
behandlas i samband med tillhandahéllandet av tjinsten skyddas. Atgirderna ska
vara dgnade att sikerstilla en sikerhetsniva som, med beaktande av tillginglig
teknik och kostnaderna for att genomfora atgarderna, ar anpassad till risken for
integritetsincidenter.

Av Post- och telestyrelsens (PTS) féreskrifter och allminna rad om skyddsatgarder
tor behandlade uppgifter (PTSES 2014:1), nedan benimnda foreskrifterna, framgar
bland annat krav pd att tjdnstetillhandahallaren identifierar de
informationsbehandlingstillgangar dir behandlade uppgifter férekommer och fér
en forteckning 6ver dessa. Av 4 § andra stycket foreskrifterna framgar att
tjdnstetillhandahallaren ska analysera riskerna for att integritetsincidenter intraffar
for de informationsbehandlingstillgangar som tjinstetillhandahallaren identifierat.
Av 4 § tredje stycket framgar att tjanstetillhandahallarna ska vidta de
skyddsatgirder som foéreskrivs 1 6-9 §§ samt andra nédvindiga skyddsatgirder pa
den nivd som dr limplig f6r att hantera de risker som har identifierats.

Enligt 7 kap. 1 § LEK ska tillsynsmyndigheten bl.a. ha tillsyn 6ver efterlevnaden av
lagen och de foreskrifter som har meddelats med stéd av lagen. Enligt 2 §
térordningen (2003:396) om elektronisk kommunikation dr PTS tillsynsmyndighet
enligt LEK.
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PTS bedémning

Genom bestimmelserna i LEK kompletterade med PTS foreskrifter finns ett
skydd for behandling av uppgifter vid tillhandahéllandet av allmént tillgingliga
elektroniska kommunikationstjanster. Detta stiller krav pa de aktérer som
tillhandahaller allmant tillgingliga elektroniska kommunikationstjdnster att de vidtar
atgarder for att uppritthalla ett sadant skydd.

PTS kan konstatera att Telia har uppmarksammat de sarbarheter som ér
torknippade med SS7 och att bolaget har vidtagit ett antal dtgirder i linje med
gillande rekommendationer. Signaleringstrafiken 6vervakas i syfte att uppticka
illasinnad signalering. Uppenbart felaktiga SS7-meddelanden blockeras. Telia har
dessutom arbetsmetoder och processer pa plats for att kunna hantera
sikerhetsincidenter och har en aktiv omvirldsbevakning genom att bland annat
delta i olika fora dir sarbarheter och motatgirder for att atgirda dessa diskuteras.

PTS kan vidare konstatera att Telia planerar for ett antal kommande aktiviteter
inom omradet.

Mot bakgrund av vad som framkommit i1 drendet bedomer PTS att skil saknas att
fortsitta granska Telias atgirder for att komma till ritta med sarbarheterna
forknippade med SS7 i detta drende. PTS vill dock podngtera att ett aktivt
sakerhetsarbete forutsitter en kontinuerlig bevakning av nit och tjanster samt ett
fortsatt vidtagande av adekvata sidkerhetsatgirder. PTS avser ocksa att i kommande
tillsyn granska operatrernas fortsatta arbete f6r att komma tillritta med
sarbarheter férknippade med savil SS7 som med nyare signaleringssystem.

Beslutet har fattats av enhetschefen Staffan Lindmark. I drendets slutliga
handliggning har dven Mikael Ejner och Peder Cristvall (féredragande) deltagit.

PTS

Beslutat av: Staffan Lindmark
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