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beslutade den 20 februari 2020.

Post- och telestyrelsen féreskriver med stdd av 30 § férordningen (2003:396) om
elektronisk kommunikation

dels att 2, 4—5, 9—10 och 13 8§ samt rubrikerna narmast fére 4 och 10 8§ ska ha
foljande lydelse,

dels att det i foreskrifterna ska inforas fyra nya paragrafer, 4 a, 5 a, 9 a och
11 a 88, samt ndrmast fore 9 a och 11 a §8 nya rubriker av féljande lydelse.

28 | dessa foreskrifter avses med

aktiv anslutning: anslutning till kommunikationsnét eller kommunikationstjanst
som mojliggor omedelbar anvéndning av kommunikationstjanster,

fel i extern elférsorjning: storning eller avbrott i extern elférsorjning,

forbindelse: del av kommunikationsnat mellan tva tillgangar eller mellan en
tillgang och en anslutning till ett kommunikationsnat,

GSM: Global System for Mobile Telecommunications,

incident: handelse som orsakar eller inom kort kan orsaka stérning eller avbrott i
kommunikationstjanst eller kommunikationsnit,

kommunikationsnat: allmént kommunikationsnat i enlighet med 1 kap. 7 § lagen
(2003:389) om elektronisk kommunikation,

kommunikationstjanst: elektronisk kommunikationstjanst, i enlighet med 1 kap.
7 8 lagen (2003:389) om elektronisk kommunikation, som &r allmant tillganglig,

kontrollfunktion for basstationer: tillgang i mobila kommunikationsnat som
kontrollerar en eller flera basstationer for GSM (Base Station Controller) eller
basstationer (node B) for UMTS (Radio Network Controller), i enlighet med
definitionerna i specifikation 3GPP, utgdva 13.1.011,

kritisk komponent: del av en tillgdng som &r nédvandig for att sanda, motta,
bearbeta eller lagra information,

kritisk verksamhetsdel: del av verksamheten som ar nddvandig for att kunna
begransa omfattande stérningar eller avbrott i kommunikationsnat och
kommunikationstjanster,

! Technical Specification Group Services and System Aspects; Network architecture, 3GPP TS 23.002
V13.1.0 (2014-12). Specifikationen publiceras av 3rd Generation Partnership Project och finns
tillganglig pa 3GPP:s webbplats, www.3gpp.org.



redundanta forbindelser: tva eller flera, identiska eller olika, forbindelser som
oberoende av varandra fyller samma funktion,

redundanta kritiska komponenter: tva eller flera, identiska eller olika, kritiska
komponenter som oberoende av varandra fyller samma funktion,

redundanta tillgangar: tva eller flera, identiska eller olika, tillgdngar som
oberoende av varandra fyller samma funktion,

reservkraftssystem: system som oberoende av extern elférsdrjning genererar
elektricitet vid fel i den externa elférsérjningen,

session: pagéende informations6verforing mellan minst tva parter genom en
kommunikationstjanst,

tillgang: funktion som utgors av en avgransad del av ett kommunikationsnit eller
kommunikationstjanst och som ar nodvandig for att tillhandahélla ett sadant nat eller
en sadan tjanst, samt som anvands for att sanda, motta, bearbeta eller lagra
information,

tillhandahallare: aktor som tillhandahaller kommunikationsnat eller
kommunikationstjanster,

UMTS: Universal Mobile Telecommunications System,

uppdragstagare: den som anlitats av tillhandahallaren for att utfora installation,
underhall, felavhjalpning, drift eller liknande hantering av tillhandahallarens
tillgangar och forbindelser,

vardag: dag som inte &r I6rdag, séndag eller annan allméan helgdag,
midsommarafton, julafton eller nyérsafton.

Dokumentation av tillgangar, férbindelser och uppdragstagare
48  Tillhandahallaren ska dokumentera samtliga sina tillgangar och forbindelser.
Tillhandahallaren ska for respektive tillgang och forbindelse atminstone
dokumentera
en unik beteckning,
vilken funktionalitet tillgangen eller forbindelsen har,
tillgangens eller forbindelsens geografiska placering,
en hanvisning till den for tillgangen eller forbindelsen aktuella riskanalysen
enligt 5 §,
5. tillgangens eller forbindelsens tillverkare, och
6. tillgangens Kklass enligt 15 §.
Dokumentationen enligt forsta och andra stycket ska hallas uppdaterad och
bevaras i fem ar fran det att den upprattats eller uppdaterats.

NS

4a8§ Tillhandahéllaren ska dokumentera samtliga uppdragstagare.
Dokumentationen ska atminstone innehélla
1. uppdragstagarens namn, organisationsnummer och kontaktuppgifter, och
2. en beskrivning av uppdraget.
Dokumentationen ska héllas uppdaterad och bevaras i fem ar fran det att den
upprattats eller uppdaterats.

58  Tillhandahllaren ska minst en gang per ar analysera risken for att
dokumenterade tillgdngar och forbindelser enligt 4 § orsakar storningar eller avbrott
i de kommunikationsnit och kommunikationstjanster som denne tillhandahaller.



Tillhandahallaren ska, utover vad som foreskrivs i forsta stycket, genomféra
riskanalyser infor sadana planerade forandringar som kan paverka driftsékerheten i
de kommunikationsnat och kommunikationstjanster som denne tillhandahaller, samt
efter att sadana storningar eller avbrott som ska rapporteras enligt 5 kap. 6 ¢ § lagen
(2003:389) om elektronisk kommunikation har intréffat.

Riskanalyserna enligt forsta och andra stycket ska innefatta atminstone féljande
delar:

1. ldentifiering av samtliga relevanta hot mot den aktuella tillgangen eller
forbindelsen. Hot relaterade till vader, intrdng, sabotage och annan yttre
paverkan ska alltid analyseras, liksom sadan information som férmedlas
frén Post- och telestyrelsen om hot.

2. Kvalificerad bedémning av konsekvenser i handelse av att identifierade hot
intraffar.

3. Kvalificerad bedémning av sannolikheten for att identifierade hot intréffar.

4. Kuvalificerad sammanvégd bedémning av sannolikheten for att identifierade
hot intraffar och de konsekvenser det kan medféra om de intraffar
(riskbeddmning).

Vid genomfarande av riskanalyser ska tillhandahallaren beakta erfarenheter fran
intraffade incidenter samt tillampa processer som utgar fran etablerad standard pa
omradet.

Tillhandahallaren ska ha en plan for vid vilka tidpunkter och i vilka situationer
tillhandahallaren kommer att genomfora riskanalyser.

Tillhandahallaren ska dokumentera genomférda riskanalyser.

5a§ Tillnandahallaren ska infér upphandling av tillgangar, forbindelser eller
uppdragstagare genomfora och dokumentera en sadan analys som foreskrivs i 5 8.

98 Tillhandahallaren ska vidta de atgarder som foreskrivs i 10—12 88, samt de
ytterligare atgarder som ar nddvandiga med hansyn till den risk for storning eller
avbrott som framkommit i tillhandahallarens riskbeddmning enligt 5 och 5 a 88.
Samtliga atgarder ska vidtas pa den niva som ar proportionerlig med hansyn till
riskbedémningen, de kostnader som &r forenade med atgarden samt verksamhetens
art och omfattning.

Tillhandahallarens beddmning av niva enligt forsta stycket ska dokumenteras
och féljas upp arligen och vid behov.

Information om hot
9a§ Tillhandahallaren ska vidta atgérder for att hantera risker som framkommit
efter analys av information som formedlats fran Post- och telestyrelsen om hot.

Intrang, sabotage och annan yttre paverkan
10§ Tillhandahallaren ska vidta atgarder for att skydda tillgdngar mot fysiska och
logiska intrang, sabotage och annan yttre paverkan.



Upphandling
11 a § Tillhandahallaren ska vidta atgarder for att hantera risker som identifierats
vid riskanalys enligt 5 a §.

13§ Tillhandahallaren ska medge atkomst till sina tillgangar endast till den som &r
behdrig. Tillhandahallaren ska tilldela sadan behdrighet endast till de anstéllda eller
uppdragstagare som behdver det for att kunna utféra sina arbetsuppgifter.

Tillhandahallaren ska tillampa en process for tilldelning, andring och uppféljning
av tilldelade behorigheter enligt férsta stycket. Tilldelade behdrigheter ska
dokumenteras och foljas upp arligen samt vid behov.

Dessa foreskrifter trader i kraft den 1 mars 2020.

P& Post- och telestyrelsens vagnar
DAN SJOBLOM

Karolina Asp



